Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regido

PORTARIA GP n° 779/2017 Séo Luis, agosto de 2017.

(Texto compilado a partir da alteracao
promovida pela Portaria GP/TRT16 n° 319, de
24 de abril de 2019)

Institui 0 Processo de Gestdo de Riscos de
Seguranca da Informacdo no ambito do
Tribunal Regional do Trabalho da 162 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicbes legais e regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da Informagédo e
Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela Resolu¢cdo CNJ n. 211, de 15 de
dezembro de 2015,

CONSIDERANDO a Auditoria do Conselho Superior de Justica do Trabalho
realizada neste Tribunal, conforme processo CSJT-A-26207-89.2015.5.90.0000 (PA TRT16 n°
3741/2015) que identificou a necessidade de implementar mecanismos de controle da gestao de
risco de seguranca da informac&o e comunicacao,

CONSIDERANDO que a gestdo de riscos favorece o alcance dos objetivos
institucionais,

CONSIDERANDO a Norma ABNT NBR ISO 31000:2009, que estabelece
principios e diretrizes para a gestao de riscos,

CONSIDERANDO a necessidade de retificar a numeracdo da Portaria GP n°
677/2017,

RESOLVE

Retificar os termos da Portaria GP n°® 677/2017, para que assim passe a constar:

Art. 1° Institui o Processo de Gestdo de Riscos de Seguranca da Informacéo no
ambito do Tribunal Regional do Trabalho da 162 Regido, conforme processo de trabalho definido
no Anexo .

Art. 2° Esta Portaria entra em vigor na data de sua publicagéo.

Dé-se ciéncia.

Publique-se no Caderno Administrativo do Diério Eletrdnico da Justica do
Trabalho — DEJT e disponibilize-se no portal da internet.


https://bibliotecadigital.trt16.jus.br/handle/123456789/35436
https://bibliotecadigital.trt16.jus.br/handle/123456789/35436

Séo Luis, agosto de 2017.

(assinado eletronicamente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regido



ANEXO |

Processo de Gestao de Riscos de
Seguranc¢a da Informagao

2019

Confira a autenticidade deste documento em http://wwv trt16.jus. br/validardocunento
Identificador de autenticacdo: 1004429.2018. 000. 10845 Seq. null - p. 2 de 23

- Autenticacdo da Assinatura: F58DAFAE2E. BOEC72834B. 1E67E008DC. 6AB68A2532

ASS| NADO ELETRONI CAMENTE PELA DESEMBARGADORA SOLANGE CRI STI NA PASSOS DE CASTRO CORDEI RO (Lei 11.419/2006)

EM 24/ 04/ 2019 16:34:25 (Hora Local)



Processo de Gestao de Riscos de Seguranca da
Informacgado

Sumario

RO o] [ (1Yo T T NN 3
P Y o] [1e7= 1 o)1 1T F= Lo (= T T T U T U T TN 3
3. Referéncias NOMMAtIVAS. ....oooiiiiiiiiieieeeie oottt ettt ettt ettt ettt e ettt et eeeeeeirarreeeeees 3
4. TermOS € DEfiNIGOOS. ..uuuiii ittt ettt ettt ettt eeeeeeeeete e e e ee e e eraeeeean 3
5. Papéis € ReSpPONSaDIlIAAAES . . ouuuuuiiiiee ittt ettt ettt et et e e rereeeereeeenn 4
6. Critérios para avaliaGa0 A€ MSCO. ..uuuuuue e iiei ittt ettt ettt ettt ettt e e ettt eeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeneeeees 5
7. Processo de Gesti0 d€ RISCOS. . .uuiiiiiiiiiiiiiiiieeeieeeee ettt ettt eeeeeeeeaans 7
ANEXO | - Fluxo do Processo de Gest80 d€ RISCOS.....uuuuuuueeiiiiiiiiiiiiiiiiiieiiiiiiiiieeeeeeeeeeeeeeeieeiiieeeeeeeeeieeeeeens 10
ANEXO |l - Tarefas do Processo de Gestao d€ RiSCOS. . .uuuuuuuiiiiiiiiiiiiiiieeeeee e eeeeeeeeeeeeeeeeeeeenn 11
Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC iv.isincdg ViEo,rinoI\;reire,hl:l“ 2001
TRT 169 Regiao reinna — >Aao LUIs — Marannao
CEP 65030-015
2
Confira a autenticidade deste documento em http://ww trt16.jus. br/validardocunmento
Identificador de autenticacdo: 1004429.2018.000. 10845 Seq. null - p. 3 de 23

11. 419/ 2006)

ASSI NADO ELETRONI CAMENTE PELA DESEMBARGADORA SOLANGE CRI STI NA PASSOS DE CASTRO CORDEI RO ( Lei

EM 24/ 04/ 2019 16:34:25 (Hora Local) - Autenticacdo da Assinatura: F58DAFAE2E. BOEC72834B. 1E67E008DC. 6AB68A2532



l Processo de Gestao de Riscos de Seguranca da
2z Informacgao

1. Objetivo

Este documento tem como objetivo estabelecer o processo de Gestdo de Riscos de
Seguranca da Informagdo (GRSI) no dmbito do Tribunal Regional do Trabalho da 16° Regido
(TRT16).

A gestdo de risco consiste no processo de planejar, organizar, dirigir € conftrolar os
recursos humanos e materiais de uma organizacdo, no senfido de minimizar ou aproveitar os riscos
e incertezas sobre essa organizacdo.

Espera-se, com esse artefato, tornar a gestdo de riscos do TRT16 mais eficaz, buscando
ampliar a probabilidade de cumprimento da missGo institucional; melhorar a governanca;
estabelecer uma base confidvel para a tomada de decisdo e o planejamento; e melhorar a
eficacia e eficiéncia operacional.

2. Aplicabilidade

O processo de Gestdo de Riscos tem aplicabilidade em todas as unidades

organizacionais do TRT16.

3. Referéncias Normativas
A elaboracdo do processo descrito por este documento utilizou como referéncia as

seguintes normas:

e ISO/IEC 31000:2018;
e ABNT NBR ISO/IEC 27005:2011;
e ABNT NBR ISO/IEC GUIDE 73:2005.

4. Termos e Definigoes

e Ameaca: causa potencial de um incidente indesejado que pode resultar em dano para a
organizacdo;

e Atlivo: qualguer recurso que tenha valor para a organizacdo e cujo risco precisa ser
controlado;

e BPMN: Acrénimo de Business Process Modeling Notation. Notacdo grdfica que descreve a
l6gica dos passos de um processo de negdcio. E um padrdo internacional de modelagem
que permite modelar o processo de uma maneira unificada e padronizada;

e Contexto Externo: € o ambiente externo no qual a organizacdo se situa e busca atingir seus
objetivos (ambiente cultural, financeiro, regulatério, econdmico, entre outros);

e Contexto Interno: € o ambiente interno no qual a organizacdo busca atingir seus objetivos
(governanca, estrutura organizacional, politicas, normas, objetivos, diretrizes, cultura
organizacional, entre outros);

e Controle: acdo, medida ou dispositivo utilizado para tratar o risco;
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Processo de Gestao de Riscos de Seguranca da
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Evento de Seguranca da Informagao: ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violacdo da politica de seguranca da informagdo
ou falha de controles, ou uma situacdo previomente desconhecida, que possa ser
relevante para a seguranca da informacgdo;

Impacto (ou consequéncia): uma das consequéncias da ocorréncia de um evento.
Ocasiona mudanca adversa no nivel obtido dos objetivos. Corresponde ao produto da
Severidade e da Relevancia;

Nivel de risco: magnitude do risco, expressa em termos da combinacdo das suas
severidades, suas relev@ncias e de suas probabilidades;

Probabilidade: possibilidade de concretizacdo de uma ameaca;

PSR: Valor obtido da multiplicacdo entre a Probabilidade, a Severidade e a Relevancia.
Relevancia: grau de impacto do Ativo ser afetado por uma ameaca, o qudo importante é
o ativo para o escopo em andlise. A relev@ncia deve ser atribuida durante o levantamento
dos ativos;

Risco de seguranc¢a da informagao: possibilidade de uma determinada ameaca explorar
vulnerabilidades de um ativo ou de um conjunto de ativos. E medido em funcdo da
combinacdo das suas severidades, suas relev@ncias e de suas probabilidades;

Risco Residual: Risco remanescente apds o tratamento de risco ter sido implementado. O
risco residual pode conter riscos ndo identificados;

Severidade: medida do grau em que um Ativo serd afetado, caso as ameacas explorem
a(s) vulnerabilidade(s);

Seguranca da Informagdo: Preservacdo da confidencialidade, integridade e
disponibilidade da informacdo;

TIC: Tecnologia da Informacdo e Comunicacoes;

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagcas;

5. Papéis e Responsabilidades

Na Tabela 1 estdo descritos os papéis e as responsabilidades relacionadas ao Processo

de Gestdo de Riscos de Seguranca da Informacdo do TRT16.

Papel Responsabilidades

Presidéncia do Tribunal . Analisar as deliberacdes relacionados a Gestdo de

Riscos e decidir sobre possiveis providéncias;

) Aprovar o Processo de Gestéo de Riscos de Seguranca

da Informacgdo;

Infformagdo e Comunicagdo

Comité Gestor de Segurangcada | » Deliberar sobre as principais diretrizes e temas

relacionados & Gestdo de Riscos de Seguranca da

Informacdo;

. Submeter o Processo de Gestdo de Riscos da

Seguranca da Informacdo e suas revisdes pard
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aprovacdo pela Presidéncia do Tribunal;

) Aprovar os critérios de riscos (apetite a risco, graus de

impacto, graus de probabilidade e classificacdo de

riscos);

Secdo de Segurangca da | e Elaborar o Processo de Gestdo de Riscos de Seguranca
Informacé&o da Informacdo;

o Gerir e executar o Processo de Gestdo de Riscos de

Seguranca da Informagdo;

. Auxiliar na elaboracdo dos Planos de Tratamento de

Riscos;

. Acompanhar a execucdo dos planos de acdo;

. Readlizar o monitoramento e a andlise critica do

Processo de Gestdo de Riscos de Seguranca da Informacdo,
propondo ajustes e medidas preventivas e proativas;

) Disseminar cultura voltada para identificacdo e
fratamento de riscos;

. Fornecer consultoria interna em gestdo de riscos;

. Comunicar os riscos As partes interessadas.

Tabela 1- Papéis e Responsabilidades

6. Critérios para avaliagdo de risco

Os critérios de riscos sdo pardmetros estabelecidos para avaliar a magnitude dos

riscos, a fim de que seja possivel quantificar o impacto negativo na busca da obtencdo de

resultados esperados pelo TRT16 em sua missdo institucional.

Para efeito deste processo, definiu-se como metodologia para a andlise de risco a

forma proposta pela norma ABNT NBR ISO 31000:2018, a qual define o nivel do risco em termos da

combinacdo dos impactos, de suas probabilidades e relevancia.

Serdo utilizadas escalas qualitativas para estimar a probabilidade, a relevé@ncia e

severidade. Tais escalas encontram-se representadas nas Tabela 2, Tabela 3 e Tabela 4.

Peso Valor

Probabilidade

Probabilidade > 95%

65% < Probabilidade <= 95%

35% < Probabilidade <= 65%

5% < Probabilidade <= 35%
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ﬁg Processo de Gestao de Riscos de Seguranca da

Tabela 2- Critérios de Probabilidade

Peso Valor Descricdao

Impacto mdximo nos objetivos do processo avaliado, sem possibilidade de
recuperacdo.

Impacto significante nos objetivos do processo avaliado, com
possibilidade remota de recuperacdo.

Impacto mediano nos objetivos do processo avaliado, com possibilidade
de recuperacdo.

Impacto minimo aos objetivos do processo avaliado. Sdo faciimente
remedidveis.

Impacto insignificante nos objetivos do processo avaliado. Dispensa
qualquer medida de reparacdo.

Tabela 3 - Critérios de Relevancia

Peso Valor Descrigdo

Afeta servicos prestados pelo TRT16 causando indisponibilidade dos
sistemas que auxiliam suas atividades e perda de bens de extrema
importancia.

Afeta significativamente os servicos do TRT16, com possibilidade remota de
recuperacdo.

Afeta os servicos de maneira mediana, tendo a possibilidade de
recuperacdo.

N&o afeta as atividades do TRT16, ndo sendo tdo vital o seu tratamento,
porém é preciso controlar pra evitar a elevacdo do risco.

Ndo afeta as atividades do TRT16, ndo sendo tdo vital o seu tratamento.

Tabela 4 - Critérios de Severidade

Na Tabela 5, a seguir temos os possiveis valores resultado do produto entre a

Severidade e a Relevancia.

5 5 10 | 15| 20 | 25

§ 4 4 8 12 | 16 | 20

D

§ 3 3 6 9 12 | 15

a2 2 4 6 8 10
1 1 2 3 4 5

Av. Senador Vitorino Freire, N° 2001
Areinha - S&o Luis — Maranhdo
CEP 65030-015

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido

Confira a autenticidade deste documento em http://ww trt16.jus. br/validardocunmento
Identificador de autenticacdo: 1004429.2018.000. 10845 Seq. null -

p. 7 de 23

11. 419/ 2006)

ASS| NADO ELETRONI CAMENTE PELA DESEMBARGADORA SOLANGE CRI STI NA PASSOS DE CASTRO CORDEI RO ( Lei

EM 24/ 04/ 2019 16:34:25 (Hora Local) - Autenticacdo da Assinatura: F58DAFAE2E. BOEC72834B. 1E67E008DC. 6AB68A2532



ﬁ Processo de Gestao de Riscos de Seguranca da
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Tabela 5 - Possiveis valores do produto Severidade x Relevancia

Para finalizar o modelo PSR, os resultados da tabela anterior sdo multiplicados pelo fator
Probabilidade, gerando a Tabela 6 com a distribuicdo dos possiveis valores de risco:

30
20

opPOPIICLGOId

15

Severidade x Relevancia

Tabela 6 - Possiveis valores do produto Probabilidade x Severidade x Relevéncia

De 60 a 125 40 <NR <= 100
De 32 a 50 24 < NR <= 40
De 15030 9.6 <NR<=24
De06a 12 4<NR<=9,6
De 01 a 05 NR <=4

Tabela 7 - Critérios de Risco - Prioridade para tratamento de riscos

O TRT16 classifica como risco aceitdvel os niveis que apresentem PSR Muito Baixo ou Baixo,
assim devendo tratar os riscos Médio, Alto e Muito Alto, sendo responsabilidade do Gestor da
Secdo de Seguranca da Informacdo averiguar cada caso.

7. Processo de Gestao de Riscos

O modelo adotado pelo TRT16 para o gerenciamento de riscos pautou-se na norma

ISO 31000:2018. A Figura 1 apresenta a visdo geral do processo.
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l Processo de Gestao de Riscos de Seguranc¢a da
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Processo de avaliagéo
de riscos

Identificagéo de risco

Analise de riscos

Avaliagéo de riscos

Tratamento de riscos

e

Figura 1 - Processo de Gestdo de Risco ABNT NBR ISO 31000:2018

O processo engloba os seguintes elementos:
e Estabelecimento do escopo, do contexto e do critério;
e Avaliacdo de riscos (identificacdo, andlise e avaliacdo de riscos);
e Tratamento de riscos;
e Comunicacdo e consulta;
e Monitoramento e andlise critica;
e Registro e relato.

O fluxo processo de Gestdo de Risco do TRT16 encontra-se desenhado em BPMN no

Anexo .
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Processo de Gestao de Riscos de Seguranca da
Informacgao

As tarefas previstas pelo Processo de Gestdo de Riscos de Seguranca da Informagdo

do TRT16 estdo especificadas no Anexo Il

Destaca-se que a participacdo das outras unidades da drea de TIC (Desenvolvimento
de Sistemas, Governanca de TIC, Infraestrutura de Comunicagcdo, Relacionamento com o Cliente
e Apoio ao Ple-JT) e do Comité Gestor de Seguranca da Informacdo e Comunicacdo sdo

indispensdveis para o sucesso na gestdo dos riscos.

As unidades de TIC participardo das atfividades sempre que os riscos envolverem as
suas respectivas dreas de atuacdo. E o Comité Gestor de Seguranca da Informacdo e
Comunicacgdo serd instado a validar e aprovar os artefatos produzido ao longo do processo

guando for necessdrio o estabelecimento de diretrizes com aplicabilidade em todo Tribunal.
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Processo de Gestao de Riscos de Seguranca da
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ANEXO | - Fluxo do Processo de Gestao de Riscos

| Comunicacio e Consulta

E—

Avaliar os
riscos

O~

Identificar oz Analisar oz
Riscos riscos

Elaborar um
Plano de
Tratamento de
Risco

Tratamento
de riscos

Estabelecer o
contexto

Demanda de
avaliacdo de
risco

Gerenciar Risco de Seguranca da Informacio
Secio de Seguranca da Infformacio

o Monitoramento e analise
critica

Registro

relato
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Processo de Gestao de Riscos de Seguranca da
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ANEXO Il - Tarefas do Processo de Gestao de Riscos

Estabelecer o

contexto Estabelecer o contexto

Objetivo:

Estabelecer o contexto externo e interno para apoiar o Processo de Gestdo de Riscos de

Seguranca da Informacdo.

Entradas:

Todas as informacdes relevantes sobre a organizacdo para a definicdo do contexto da gestdo

de riscos.

Descricao da atividade:

e Definir os critérios bdsicos para a gestdo de riscos, tais como critério de avaliacdo de
riscos, critério de impacto e critérios de aceitacdo do risco;
o Estipular os objetivos a serem alcancados. Por exemplo: conformidade legal, preparacdo

de um plano de resposta a incidentes, etc.;

e Definir o escopo — descricdo dos limites do projeto, sua abrangéncia, seus resultados e

enfregas.

Metodologia:

Angalisar os contextos interno e externo buscando o apoio do processo de Gestdo de Riscos de

Seguranca da Informacdo.

Responsavel:

Unidades de TIC.

Saida:

Especificacdo dos critérios bdsicos, o escopo e os limites do processo de gestdo de riscos.

Tabela 8 - Tarefa Estabelecer o contexto
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Processo de Gestao de Riscos de Seguranca da
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Identificar os

Riscos Identificar os Riscos

Objetivo:

Encontrar, reconhecer e iniciar o registro dos riscos com o objetivo de identificar o que poderia

acontecer ou quais situacoes poderiam afetar o alcance dos objetivos do TRT16.

Entradas:

e Contexto dos riscos (critérios bdsicos, o escopo e os limites, e a organizacdo do processo

de gestdo de riscos);
e Lista dos atfivos relacionados aos riscos;
e Informacdes do histérico e de incidentes passados;

e Documentacdo dos confroles, planos de implementacdo do fratamento do risco.

Descricdo da atividade:

e Identificacdo de ativos — redlizar o levantamento dos ativos que est@o dentro do escopo
estabelecido. Além disso, & necessdrio listar os servicos/sistemas relacionados cos ativos

identificados;

¢ |denfificacdo de ameacas - realizar o levantamento das ameacas que tem potencial de

comprometer ativos, identificando as suas fontes;

e Idenfificacdo de controles existentes — readlizar o levantamento dos mecanismos
administrativos, fisicos ou operacionais capazes de tratar a ocorréncia de um incidente de

seguranca existentes no TRT16;

¢ Idenfificacdo de vulnerabilidades - realizar o levantamento das vulnerabilidades que
podem ser exploradas por ameacas para comprometer os ativos ou a organizacdo. Essas
vulnerabilidades podem ser das seguintes dreas: organizacdo; processos e procedimento;
rotinas de gestdo; recursos humanos; ambiente fisico; configuracdo do sistema de
informacdo; hardware, software ou equipamento de comunicacdo; dependéncia de

entidades externas;

e |dentificacdo das consequéncias - readlizar o levantamento do prejuizo ou das
consequéncias para o TRT16 que podem decorrer de um cendrio de incidente. Um

cendrio de incidente é a descricdo de uma ameaca explorando as vulnerabilidades.
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Informacgao

Processo de Gestao de Riscos de Seguranca da

Metodologia:

necessdrios para indicar os indices de riscos corretos.

pessoas) que podem impactar os objetivos, missdo ou atividades finalisticas do TRT16.

deve ser revalidada oo final da atividade, garantindo que o escopo possui todos

Conjunto de acdes necessdrias para levantamento, detalhamento e estruturacdo dos

componentes de negdcio, das ameacas e dos ativos (processos, tecnologias, ambientes e

E importante que todos os ativos sob o escopo sejom inventariados. Essa atfividade pode ser
executada por meio de reunides entre as equipes envolvidas. A partir disso, & necessdrio que os

ativos e suas caracteristicas (incluindo suas interdependéncias) sejam listadas. Essa lista de ativos

os ativos

Responsavel:

Unidades de TIC.

Saida:
e Lista de ativos cujos riscos precisam ser contfrolados;
e Lista de processos de negdcios relacionados aos ativos;
e Lista de ameacas com a identificacdo do tipo e da fonte das ameacas;
e Lista de todos os controles existentes;

e Lista de vulnerabilidades associadas aos ativos, ameacas e controles;

e Lista de cendrios de incidentes com suas consequéncias;

Tabela 9 - Tarefa Identificar os riscos
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Processo de Gestao de Riscos de Seguranca da
Informacgao

Analizar os

Fiscos Analisar os riscos

Objetivo:

Diz respeito ao entendimento do risco, com a definicdo das consequéncias e probabilidades
para eventos identificados de risco. Com essa andlise, busca-se o levantamento de informagdes
qgue contribuam com a tomada de decisdes estratégicas sobre os riscos e a forma mais

adequada e rentavel de tratamento.

Entradas:

e Lista de cendrios de incidentes com suas consequéncias, incluindo a identificacdo de
ameacas, vulnerabilidades, ativos afetados e consequéncias para os ativos e processos

do negébcio.

Descri¢ao da atividade:

e Avdliacdo das consequéncias — avaliar os impactos sobre os negdcios do TRT16 levando-
se em conta as consequéncias de uma violagdo de seguranca da informacdo. As
consequéncias poderdo ser expressas em funcdo de critérios financeiros, técnicos,

humanos, do impacto nos negdcios, dentre outros;

e Avdaliacdo da probabilidade dos incidentes — avaliar a probabilidade de ocorréncia de

incidentes em cada cendrio e seus impactos;

e Determinacdo do nivel de risco — readlizar a mensuracdo do nivel de risco para todos os
incidentes considerados com o uso dos resultados obtidos pela avaliacdo das

consequéncias e avaliacdo de probabilidade.

Metodologia:

Criacdo de questiondrios ou checklists que contenham as particularidades para cada um dos

ativos do escopo.

Os questiondrios devem ser capazes de identificar as ameacas e vulnerabilidades associadas a
cada ativo de informacdo, a probabilidade de ocorréncia das ameacas, a severidade dos
possiveis danos associados, assim como a relevancia do ativo de informacdo para o escopo em

andlise.
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Processo de Gestao de Riscos de Seguranca da
Informacgao

Durante a fase de Andlise, obtém-se a estimativa de Risco a que estd submetido cada ativo, pelo
produfo dos seguintes afributos:

« Probabilidade da vulnerabilidade ser explorada por uma ameaca;

Severidade das consequéncias da vulnerabilidade ser explorada;

Relevancia, que significa o grau de impacto do Ativo ser afetado por uma ameaca, o
qgudo importante é o ativo para o escopo em andlise. A relevincia deve ser atribuida
durante o levantamento dos ativos. Ela é obtida do cadastro de ativos e corresponde co

atributo "“valor” do ativo.

Responsavel:

Unidades de TIC.

Saida:
e Lista de consequéncias avaliadas referente a um cendrio de incidente;
e Probabilidade dos cendrios de incidentes;

e Lista de riscos com niveis de valores designados.

Tabela 10 - Tarefa Analisar os riscos
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Processo de Gestao de Riscos de Seguranca da
Informacgao

Avaliar os

Hscos Avaliar os riscos

Objetivo:

Compreender a natureza do risco a fim de auxiliar a tomada de decisdo sobre agdes futuras.

Entradas:

Lista de riscos com niveis de valores designados e critérios para a avaliacdo de riscos.

Descri¢cao da atividade:

Consiste em comparar os niveis de riscos estimados com critérios de riscos definidos pelo TRT16, a
fim de determinar a acdo mais adequada a ser tomada em relacdo ao risco, identificando quais

riscos necessitam ser tfratados e quais terdo prioridade no tratamento.

Metodologia:

Tomar decisdes sobre qual risco necessita de fratamento ou aceitacdo, bem como sua
prioridade, com base nos resultados obtidos na Andlise de Riscos considerando o contexto mais
amplo do risco, incluindo o exame de qudo tolerdvel séo os riscos a serem assumidos. Para isso,
com as informagdes sobre os processos de negdcio da organizacdo e os ativos que os suportam,
deve-se:

«  Priorizar os riscos — os ativos que possuirem os maiores niveis de risco (PSR) serdo priorizados

em termos de recursos e protecoes.
« Ter maior conhecimento sobre os riscos e avaliar as melhores solucdoes de protecdo,

considerando seu custo-beneficio.

Responsavel:

Unidades de TIC.

Saida:

Lista de riscos priorizados, de acordo com os critérios de avaliacdo de riscos, em relacdo aos

cendrios de incidentes que podem levar a esses riscos.

Tabela 11 - Tarefa Avaliar os riscos
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Processo de Gestao de Riscos de Seguranca da
Informacgao

Tratamento

de riscos Tratamento de riscos

Objetivo:

Estabelecer medidas para tratamento dos riscos visando a minimizagdo dos impactos nos ativos
do TRT16.

Entradas:

Lista de riscos com niveis de valores designados e critérios para a avaliacdo de riscos.

Descri¢cao da atividade:

Consiste em comparar os niveis de riscos estimados com critérios de riscos definidos pelo TRT16, a
fim de determinar a acdo mais adequada a ser tomada em relacdo ao risco, identificando quais

riscos necessitam ser tratados e quais terdo prioridade no tratamento.

Metodologia:

O fratamento dos riscos consiste em reduzir, evitar, transferir ou reter o risco, observando:
+ A eficdcia das agdes de Seguranca da Informacdo e Comunicacoes j& existentes;
« Asrestricdes organizacionais, técnicas e estruturais;
* Osrequisitos legais; e
« A andlise custo/ beneficio.

Reduzir o risco — implantar controles de protecdo que reduzam o risco do ativo;

Evitar o risco — uma forma de tratamento de risco na qual a alta administracdo decide ndo
realizar a atividade, a fim de ndo se envolver ou agir de forma a se refirar de uma situacdo de
rsco;

Transferir o risco — € a decisdo de compartilhar os riscos com outras entidades. A implantacdo do
tratamento pode ser feita por um seguro que cubra as consequéncias, ou pela mudanca do
ativo para outro local ou empresa que cubra eventuais prejuizos;

Reter o risco (aceitar) — ndo hd implantacdo de controles, caso o nivel do risco atenda aos
critérios de aceitacdo do risco.

O tratamento do risco pode ser iniciado quando nas fases de andlise e avaliacdo forem
fornecidas informagdes suficientes para determinar as acdes necessdrias para reduzir os riscos a
niveis aceitdveis.

Esta fase envolve a identificacdo dos controles previamente avaliados, além da preparacdo e
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Processo de Gestao de Riscos de Seguranca da
Informacgao

implantacdo das agcdes em planos de tratamento. Esses planos visam & reducdo dos riscos para
os niveis aceitdveis e podem ter opcdes no tratamento de eventos internos e externos.
Na gestdo de tratamento dos riscos avaliados € importante estabelecer critérios para priorizar o

fratamento dos riscos, considerando a tabela PSR.

Responsavel:

Unidades de TIC.

Saida:

Lista de riscos e seus respectivos tratamento, de acordo com os critérios de avaliacdo de riscos,

em relacdo aos cendrios de incidentes que podem levar a esses riscos.

Tabela 12 - Tarefa Tratamento de riscos

Av. Senador Vitorino Freire, N° 2001
Areinha - Sdo Luis - Maranh&o
CEP 65030-015

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido

Confira a autenticidade deste documento em http://wwv trt16.jus. br/validardocunento

Identificador de autenticacdo: 1004429.2018. 000. 10845 Seq. null - p.

18

19 de 23

11. 419/ 2006)

ASSI NADO ELETRONI CAMENTE PELA DESEMBARGADORA SOLANGE CRI STI NA PASSOS DE CASTRO CORDEI RO ( Lei

EM 24/ 04/ 2019 16:34:25 (Hora Local) - Autenticacdo da Assinatura: F58DAFAE2E. BOEC72834B. 1E67E008DC. 6AB68A2532



Processo de Gestao de Riscos de Seguranca da
Informacgao

Elabarar um
Flano de

Tratamento de Elaborar um Plano de Tratamento de Risco

Risco

Objetivo:

Criacd@o de um plano para fratfamento dos riscos identificados, o que envolve a selecdo de uma

ou mais acdes para modificar os riscos e a implementacdo dessas acoes.

Entradas:

Lista de riscos priorizadas, de acordo com os critérios de avaliacdo de riscos, em relacdo aos

cendrios de incidentes que podem levar a esses riscos.

Descri¢cao da atividade:

Selecionar as opcdes de fratamento para os riscos selecionados considerando o resultado da
andlise/avaliacdo de riscos, custo esperado para implementacdo e beneficios previstos. Deve-se
identificar a ordem de prioridade, bem como 0s prazos de execucdo. As respostas a riscos
podem envolver uma ou mais das seguintes opcoes de fratamento:

e Evitar orisco — acdo para evitar totalmente o risco;

e Transferir o risco — compartilhar ou transferir uma parte do risco a terceiros;

e Mitigar o risco —reduzir o impacto ou a probabilidade de ocorréncia do risco;

e Aceitar o risco — aceitar ou tolerar o risco sem que nenhuma acdo especifica seja

tomada, pois ou o nivel do risco é considerado baixo ou a capacidade da organizacdo

para tratar o risco é limitada ou o custo é desproporcional ao beneficio.

Metodologia:

Elaborar um documento onde conste as medidas de fratamentos para os riscos enconfrados na

fase de andlise e identificacdo de riscos.

Responsavel:

Unidades de TIC.

Saida:

Plano de fratamento de riscos.

Tabela 13 - Tarefa Elaborar um Plano de Tratamento de Risco
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Processo de Gestao de Riscos de Seguranca da
Informacgao

ronitoramento e andlise

critica Monitoramento e Andlise Critica

Objetivo:

Trata da revisdo e andlise periddica da gestdo de riscos, com vista ao aprimoramento continuo

desse processo pelo TRT16.

Entradas:

Todas as informagodes sobre os riscos geradas ao longo da execucdo das atividades do Processo

de Gestdo de Riscos de Seguranca da Informacdo.

Descrigao da atividade:

e Monitoramento e andlise critica dos fatores de risco — assegurar o controle do risco,
monitforando riscos residuadis e idenfificando novas ameacas e vulnerabilidades,
assegurando a execucdo dos planos de fratamento dos riscos e avaliando sua eficiéncia

e eficdcia na reducdo dos riscos;

e Monitoramento, andlise critica e melhoria do processo de gestdo de risco — garantir que o
processo de gestdo de riscos esteja realmente atendendo cos requisitos estratégicos do

negdcio.

Metodologia:

Apresentar uma rotina de revisdo e andlise para averiguar a eficécia na atividade de fratamento

de riscos e a possibilidade de identificar novos possiveis riscos.

Responsavel:

Unidades de TIC.

Saida:

Alinhamento continuo da gestdo de riscos.

Tabela 14 - Tarefa Monitoramento e Andlise Critica
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Processo de Gestao de Riscos de Seguranca da
Informacgao

Registro e

relato Registro e relato

Objetivo:

Documentar e relatar o processo de gestdo de riscos por meios de mecanismos adequados.

Entradas:

Todas as informacdes relevantes sobre os riscos encontrados na organizacdo.

Descricao da atividade:

Registar todos os possiveis e j& ocorridos riscos e relatar como foi a sua causa e consequéncia
para assim ter um controle de medidas j& preestabelecidas para combater futuros riscos

utilizando o que j& foi vivido.

Metodologia:

Utilizando os dados levantados nas tarefas de identificacdo e andlise de riscos criar um
documento gque registre e relate todos os riscos identificados e suas medidas de tratamento para

utilizacdo futura.

Responsavel:

Unidades de TIC.

Saida:

Documento com o registo e relato dos riscos visando o controle e melhora na tomada de

decisdo.

Tabela 15 - Tarefa Registro e relato
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l Processo de Gestao de Riscos de Seguranca da
2z Informacgao

Comunicagio e Consulta Comunicag¢ao e Consulta

Objetivo:

Compartilhamento continuo das informacdes referentes aos riscos entre as partes interessadas.

Entradas:

Todas as informagodes sobre os riscos geradas ao longo da execucdo das atividades do Processo

de Gestdo de Riscos de Seguranca da Informacdo.

Descricdo da atividade:

Realizar a comunicacdo das informacdes produzidas ao longo da execucdo do processo de
gestdo de riscos, bem com disponibilizar essas informagdes para consulta, a fim de assegurar a

compreensdo necessdria & tomada de decisdo envolvendo riscos.

Metodologia:

Utilizacdo de servicos digitais para disseminacdo das informacdes sobre os riscos entre as partes

interessadas.

Responsadvel:

Unidades de TIC.

Saida:

Entendimento continuo do Processo de Gestdo de Riscos de Seguranca da Informacdo e dos

resulfados obtidos.

Tabela 16 - Tarefa Comunicacéo e Consulta
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