PODER JUDICIARIO FEDERAL ) A
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO

GABINETE DA PRESIDENCIA

ATO REGULAMENTAR GP/TRT16 N2 03/2025.

Institui o Protocolo de Gerenciamento de Crises
Cibernéticas no ambito do Tribunal Regional do
Trabalho da 162 Regido.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a Resolucédo CN] n? 396, de 07 de junho de 2021, que institui a Estratégia Nacional de

Seguranca da Informacao e Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Recomendacdo CNJ n® 160, de 8 de novembro de 2024, que recomenda a todos os tribunais
a adocao do Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-P));

CONSIDERANDO a aprovacao da proposta do Protocolo de Gerenciamento de Crises Cibernéticas pelo Comité de
Seguranca da Informacao e Protecdo de Dados deste Tribunal,

RESOLVE:

CAPITULO |
DISPOSICOES GERAIS

Art. 12 Instituir o Protocolo de Gerenciamento de Crises Cibernéticas (PGCC) aplicdvel no ambito do Tribunal
Regional do Trabalho da 162 Regiao.

Art. 2° Fica estabelecido que o Protocolo de Gerenciamento de Crises Cibernéticas (PGCC) contempla acdes de
preparacao para lidar com crises cibernéticas. Constituem o PGCC os seguintes processos: Processo de Gestdo de Risco de
Seguranca da Informacao, Processo de Monitoramento e Respostas a Incidentes de Seguranca da Informagdo e o Processo
de Gestao de Continuidade de TIC.

CAPITULO Il
TERMOS E DEFINICOES

Art. 32 Para fins deste protocolo, aplicam-se as seguintes defini¢des:

| - Crise Cibernética: Situacao em que um ou mais incidentes de seguranca da informacdo causam impacto
significativo nos ativos criticos ou na operacao institucional.

Il - Ativo Critico: Sistema, servico ou recurso essencial para o funcionamento adequado do tribunal e que exige
prioridade em sua recuperacao.

lll - Incidente de Seguranca da Informacdo: Evento ou conjunto de eventos que comprometa a
confidencialidade, integridade ou disponibilidade de informagdes e sistemas.

IV - ETIR (Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao): Equipe responsavel pela
identificacdo, contencao, mitigacao e investigacao de incidentes de seguranca.

V - Sala de Situacao: Local designado para a coordenacdo de acdes durante uma crise cibernética.

VI - Processo de Continuidade de TIC: Documento estratégico que define acles para assegurar a continuidade
das operacdes essenciais do Tribunal em caso de incidentes ou crises.

VII - Processo de Monitoramento e Respostas a Incidentes de Seguranca da Informacdaa Documento operacional
que descreve procedimentos a serem adotados em resposta a incidentes de segurancga, visando a contengdo, mitigacao e
recuperacao.

VIl - Processo de Gestdo de Riscos de TIC: Documento que descreve agdes para garantir que o0s riscos
relacionados a seguranca da informacdo sejam reduzidos a niveis aceitdveis, alinhados com as prioridades e os objetivos
estratégicos da organizacao.

CAPITULO Il
OBJETIVO



Art. 4 Este protocolo tem como objetivo estabelecer diretrizes e procedimentos para o gerenciamento de crises
cibernéticas no Tribunal Regional do Trabalho da 162 Regiao (TRT-16), assegurando a recuperacao rapida dos ativos criticos
e a continuidade dos servicos essenciais prestados pela instituicao. Ele também busca garantir a protecao das informacdes
institucionais e a minimizagdo dos impactos causados por incidentes de seguranca.

CAPITULO IV
ATIVOS CRITICOS

Art. 52 Os seguintes ativos sdo considerados criticos para as operacdes do TRT-16 e deverdo ser priorizados em
situacdo de crise cibernética:

| - PJe (Processo Judicial Eletronico): Sistema de tramitacdo de processos judiciais.

Il - Aud: Sistema de audiéncia..

lll - Site do Tribunal: Plataforma oficial de comunicacdo com o publico.

IV - SEI (Sistema Eletrdnico de Informacoées): Sistema de gestdo de processos administrativos.
V - SIGEP-JT: Sistema de gestao de pessoas.

VI - Servico Institucional de Comunicacdo e Compartilhamento de Arquivos: Plataforma para troca segura de
informacgdes e arquivos institucionais.

CAPITULO V
ATORES ENVOLIDOS NO GERENCIAMENTO DA CRISE

Art. 62 As seguintes unidades e grupos serao responsaveis por atuar no gerenciamento da crise cibernética:

| - Comité de Seguranca da Informacao e Protecdo de Dados: Responsavel por coordenar as acdes estratégicas
durante a crise.

Il - Secretaria de Tecnologia da Informagdo e Comunicagdes (SETIC): Unidade responsavel pela execucdo das
acles técnicas para contencao e recuperacao dos sistemas afetados.

lll - Divisao de Infraestrutura e Seguranca da Informacao: Responsdvel por garantir a seguranca dos ativos de Tl
e realizar diagndsticos técnicos.

IV - Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao (ETIR): Grupo operacional
encarregado de identificar, conter, mitigar e investigar incidentes de seguranga da informacao;

V - Divisdo de Assessoria de Comunicacdo Social (DIVASCOM): Responsavel pela comunicacao oficial com a
imprensa e com a sociedade.

CAPITULO VI
GERENCIAMENTO DA CRISE

Art. 72 A crise cibernética é oficialmente iniciada quando:

I - Um incidente de seguranca da informacdo com impacto significativo nos ativos criticos é identificado,
caracterizado por um ou mais dos seguintes critérios:

a) Grave dano material ou de imagem é constatado.

b) Evidéncias indicam que as acles de resposta ao incidente cibernético provavelmente persistirdo por longo
periodo, podendo se estender por dias, semanas ou meses.

c) O incidente impacta a atividade finalistica ou um servico critico mantido pela Tribunal.
d) O incidente atrai grande atencdo da midia e da populagcdo em geral.

Il - O Comité de Seguranca da Informacdo e Protecdo de Dados decide formalmente pela ativacao do protocolo
de gerenciamento de crise.

Paragrafo Unico: A ativacao serd comunicada a todos os atores envolvidos e ao Presidente do Tribunal, que dard
aval para a mobilizacao das equipes.

Art. 82 A crise sera considerada finalizada quando:
| - Todos os ativos criticos afetados forem plenamente recuperados e estiverem operacionais.
Il - Os impactos no funcionamento do tribunal forem mitigados.

lll - Um relatdrio final detalhado do incidente, com as acbes tomadas e recomendacdes futuras for apresentado
pelo Comité de Seguranca da Informacao e Protecdo de Dados a Presidéncia do Tribunal.

CAPITULO VII
SALA DE SITUACAO

Art. 92 A sala de situacdo serd instalada no Gabinete da Presidéncia do Tribunal, que funcionard como o centro



de coordenacdo de acdes e tomada de decisdes durante o periodo de crise.

CAPITULO VIII
DISPOSICOES FINAIS

Art. 102 Este Ato entra em vigor na data de sua publicagao.
Dé-se ciéncia.

Publique-se no Diario Eletrénico da Justica do Trabalho e disponibilize-se no Sitio Eletronico do Tribunal.
Sao Luis (MA), datado e assinado eletronicamente.

Desembargadora MARCIA ANDREA FARIAS DA SILVA

Presidente do Tribunal Regional do Trabalho da 162 Regido
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Documento assinado eletronicamente por MARCIA ANDREA FARIAS DA SILVA, Presidente, em 24/02/2025, as 11:22,
conforme art. 19, lll, "b", da Lei 11.419/2006.
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